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POLITICA DE SEGURANGCA DA INFORMAGCAO
1. INTRODUCAO

Informacao € o resultado do processamento, manipulagao e organizagédo de dados.
Sendo esta representante de uma modificacdo qualitativa e quantitativa no sistema de
conhecimento que a recebe. A informagdo € um dos principais patriménios da rede de
negocios publica e privada, o que a torna por consequéncia alvo de constantes ameacas
internas e externas, colocando em risco a inteireza, justica e preservagao da mesma.

As informacgdes tratadas no Regime Préprio de Previdéncia Social dos Servidores
Publicos de Nova Esperanca do Sul — NESPREYV, sao de fundamental importancia para o
nucleo politico, social e cultural, sendo influenciadora direta do desenvolvimento
municipal, € mesmo que sejam de acesso publico, torna-se de sublime importancia que
um criterioso processo de seguridade seja estabelecido para prote¢cao das informacgodes
por todos aqueles os quais possuem acesso a tais elementos.

E para garantir a integridade das informacdes que o NESPREV administra, que
criamos a Politica de Seguranca da Informacéo, sendo esta, alicerce para prote¢ado dos
dados do Setor de Previdéncia Municipal. Tendo como objetivo a confidencialidade,
integridade e acessibilidade das informagdes, garantindo o sigilo e acesso exclusivo de
pessoas especificamente autorizadas, e assegurando que ao gerenciar e processar 0S
dados sejam mantidos integros.

2. POLITICA DE SEGURANGA DA INFORMAGAO
2.1 PROTEGAO DA INFORMAGAO

A informacdo € instrumento essencial para a operacdo das atividades no
NESPREV, devendo esta ser adequadamente manuseada e protegida, podendo estar
presente em diversas formas, tais como: sistema de informagado, conjunto de arquivos,
banco de dados, informacdes em rede, diferentes tipos de midias, como impressa,
televisiva e digital, e, ainda, por meio da comunicagao oral.

As informag¢des manuseadas no NESPREV constituem influente contribuicdo para
estabilidade e conservagcdo da organizagdo e de todo nucleo municipal, desta forma,
independente do modo a qual for manifesta, compartilhada, processada ou armazenada,
é fundamental que seja utilizada apenas para a finalidade autorizada e manipulada em
concordancia com as necessidades destinadas, para manter a integridade das
informagdes e garantir que ndo sejam utilizadas de forma desonesta, sendo
indevidamente manipuladas, divulgadas, destruidas, ou qualquer outro procedimento que
cause danos ou riscos diretos ou indiretos ao setor do NESPREV, e para também
assegurar a qualidade, integridade e fidelidade das informagdes disponibilizadas.
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2.2 RESPONSABILIDADES

Toda e qualquer pessoa deve compreender o papel e importancia da seguranga
das informagdes em suas atividades diarias, garantindo o cumprimento da legislagao
vigente e normatizagdo dos 6rgaos, entidades e instituicbes dirigentes. Reguladas por
principios éticos e morais que sustentem a integridade de todos os seus participantes.

E responsabilidade do Regime Préprio de Previdéncia Social dos Servidores
Publicos de Nova Esperanga do Sul, garantir a seguridade de todos os dados
manuseados pelo setor, seja através de seu funcionario, estagiario, prestador de servigos,
parceiro ou visitante, assegurando a realizagado das orientag¢des, procedimentos, politicas
e padrbes estabelecidos para fazer cumprir a presente Politica de Seguranga de
Informacao.

3. PRINCIPIOS E DIRETIVAS DA POLITICA DE SEGURANGA DA INFORMAGAO
3.1 CLASSIFICAGAO DA INFORMAGCAO
3.1.1 INFORMAGAO PUBLICA

Esta em vigor desde de 16 de maio de 2012 a Lei de Acesso a Informacao (LAI) —
Lei de n® 12.527/11, a qual garante a transparéncia e a acessibilidade de dados e
informagdes, tendo como principio a publicidade e divulgacdo de informacgbes de
interesse publico. Todas as informagdes produzidas ou custodiadas pelo poder publico
sdo de acesso aberto para todos os membros da comunidade em geral, sendo estas as
informagdes produzidas ou controladas por 6rgaos publicos e entidades publicas e ainda
informagdes pertinentes ao patrimonio publico, utilizagao de servigos publicos, licitacdes e
contratos administrativos.

Referente ao Regime Proprio de Previdéncia Social dos Servidores Publicos do
municipio de Nova Esperanca do Sul as informagdes de interesse publico sao
disponibilizadas por meio do Sistema de Cadastro Previdenciario dos RPPS (Cadprev),
sendo obrigatorio o envio das seguintes informacgodes:

o Demonstrativo das Aplicagdes e Investimentos dos Recursos — DAIR
Demonstrativo de Informagdes Previdenciarias e Repasses — DIPR
Demonstrativo da Politica de Investimentos — DPIN
Demonstrativo de Resultados de Avaliagédo Atuarial - DRAA
Cadastramento/alteragao do Regime de previdéncia e de Entes Federativos

As informacgdes de interesse publico estdo também disponibilizadas no endereco
online da Prefeitura municipal (http://www.novaesperancadosul.rs.gov.br) na segéo
referente ao NESPREV. Qualquer interessado pode, ainda, apresentar um pedido para
acessar as informagdes de interesse publico, por qualquer meio legitimo, devendo o
pedido conter a identificagdo do requerente e a especificagao da informacéao solicitada.
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3.1.2 INFORMAGAO CONFIDENCIAL

A Lei de n° 12.527/11 define informagdo como “dados, processados ou nao, que
podem ser utilizados para producéo e transmissao de conhecimento, contidos em qualquer
meio, suporte ou formato”, tratando ainda das possiveis excecdes que dizem respeito a
informacdes confidéncias, as quais nao disponiveis ao publico ou reservadas,
consideradas imprescindiveis a seguranga da sociedade ou do Estado, que possam por
meio direto ou indireto por em risco a vida, seguranga e saude da populagao, prejudicar a
conducédo de negociagdes ou as relagdes internacionais do Pais, causar risco a projetos de
pesquisa e desenvolvimento cientifico ou tecnoldgico, ou comprometer atividades de
inteligéncia, investigacdo ou fiscalizagdo em andamento, relacionadas com a corregcéo e
cautela de infragdes.

Na parte tangivel ao NESPREYV, sdo consideradas informagdes confidenciais ndo
disponiveis ao publico ou reservadas, sistemas de informacao, bancos de dados, diretérios
de redes, especificacbes técnicas, desenhos, manuais, esbog¢os, modelos, amostras,
materiais promocionais, projetos, estudos, documentos e outros papéis de qualquer
natureza, tangiveis ou em formato eletrénico, arquivos em qualquer meio, programas e
documentacédo de computador, comunicagdes por escrito, verbalmente ou de outra forma
reveladas pelo Setor de Previdéncia Municipal. Nenhuma das informacbes consideradas
confidenciais podem ser repassadas a terceiros sem a autorizacdo do NESPREV, sendo
responsaveis pela seguridade destas informagdes o funcionario, estagiario, prestador de
servigos, parceiro ou participante do Setor, sendo protegidas de alteragdes nao autorizadas
a disponibilizadas apenas as pessoas autorizadas a manusea-las dentro das diretrizes
estabelecidas. Devendo estas informagdes serem tratadas em conformidade com a
normatizacao referente aos processos de utilizagao ou arquivamento.

Sao exemplos de informagdes sigilosas, ndo disponiveis ao acesso publico,
informagdes de clientes protegidas por obrigatoriedade legal, incluindo dados cadastrais
como CPF, RG, etc, situacdo financeira e bancaria dos mesmos, todo o material
estratégico do NESPREYV, seja ele impresso ou armazenado em sistemas, todos os tipos
de senhas, sistemas, redes, arquivos, e outras informacdes utilizadas na autenticagao da
identidade de funcionarios, estagiarios, prestadores de servigos, parceiros ou participantes,
sendo estas informagbes pessoais e intransferiveis, e também qualquer informacédo do
setor que ndo deve ser divulgada a meios externos antes da publicacdo pelas areas
competentes.

Se houver uso indevido, fraude, revelagdo, com o intuito de prejudicar ou causar
danos ao 6rgao municipal, o funcionario ou cidadao o qual tiver conhecimento do mau uso
das informacbdes deve informar imediatamente o NESPREV. Podendo a falha na
confidencialidade ou integridade das informagdes trazer grandes prejuizos ao 6rgao
municipal, tendo potencial para trazer prejuizos financeiros, perdas de produtividade ou a
imagem do NESPREYV, causando danos graves ao setor e ao municipio.
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3.2 RECURSOS DE INFORMAGAO

Todos os recursos de informagédo devem ser protegidos, sejam eles documentos em
papel, midias removiveis, bancos de dados e sistemas. Apenas o0s equipamentos e
softwares legitimos disponibilizados pelo NESPREV podem ser instalados e conectados a
rede do setor. Devendo toda informacgédo, documento, dado, arquivo, ou sistema, serem
devidamente arquivados e protegidos de acordo com o0s processos estabelecidos para seu
manuseio.

3.3 SISTEMAS E RECURSOS DE REDE

O acesso a sistemas de informacéao, bancos de dados, diretérios de redes e demais
recursos devem ser restritos a pessoas autorizadas, devendo as senhas e autorizacdes a
conexao de sistemas serem disponibilizadas para o acesso minimo necessario para o
desempenho da funcdo e cumprimento da acdo solicitada. Sendo os funcionarios,
estagiarios, prestadores de servigos, parceiros ou participantes, responsaveis pela posse e
utilizacdo das senhas e autorizacdes de acesso a sistemas.

3.4 LOGIN E SENHA

Todo funcionario e estagiario do NESPREV possui um login e senha proprios para
utilizacao dos sistemas de informacgdes e recursos tecnoldgicos disponiveis no setor, sendo
o funcionario ou estagiarios responsaveis por todos os atos executados com seu
identificador. Sendo dever do funcionario ou estagiario do NESPREV:

Manter o sigilo de sua senha e login.

Memorizar e n&o registrar em papel ou midia.

Alterar a senha quando houver suspeita do comprometimento da mesma.

Zelar pelo seu equipamento, impedindo acesso por outras pessoas, quando nao
autorizadas ou quando conectados com sua prépria identificagao.

o Bloquear ou desconectar o seu dispositivo quando se ausentar.
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4. LEIS E REGULAMENTOS

E responsabilidade de todo funcionario, estagiario, prestador de servicos, parceiro,
participante ou visitante, conhecer a legislagdo vigente, e cumprir todos os requisitos
legais, normativas e padrdes estabelecidos por esta Politica de Segurancga da informacao.
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